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МЭК 61850:  
влияние на тестирование  
систем защиты
В данной статье вы найдете ответы на следующие вопросы:
  Каким образом сетевые коммуникации, став частью систем 

защиты и автоматики, повлияли на процедуры их тестирования?
  Какие новые возможности дает применение стандарта, и какие 

новые требования они диктуют?

МЭК 61850 [1] – стандарт для систем связи 
внутри подстанций – является гибким и уве-
ренно смотрящим в будущее стандартом для 

систем автоматизации. Стандарт получил широкое 
распространение по всему миру и используется на 
объектах различного уровня напряжения. МЭК 61850 
значительным образом влияет на структуру систем 
вторичной коммутации. При этом возникает ряд во-
просов. Как выполнять тестирование системы авто-
матизации подстанции, основу которой составляют 
сетевые коммуникации? Необходимо ли инженеру 
службы релейной защиты обладать глубокими зна-
ниями в сфере сетевых коммуникаций? Какие задачи 
будут стоять перед инженером в будущем, когда все 
цифровые устройства различных производителей бу-
дут способны взаимодействовать между собой и бу-
дут способны самостоятельно описывать свою функ-
циональную «начинку»? С вводом стандарта МЭК 
61850 был представлен ряд сервисов и способов об-
мена данными. Представленные технологии могут 

быть использованы при использовании традиционной 
схемы обмена данными «клиент-сервер». Так, к при-
меру, GOOSE-сообщения позволяют осуществлять 
быстродействующую передачу данных от одного 
устройства другому и могут быть использованы для 
передачи команд блокировки и отключения. В данной 
статье обозначаются требования стандарта к време-
нам передачи данных в системах защиты и управле-
ния, так как то определяет стандарт. Описываются 
способы измерения параметров функционирования и 
отмечается влияние стандарта на процесс тестирова-
ния схем защиты и управления на основе полученно-
го практического опыта. Статья описывает стратегию 
выполнения операций тестирования и анализа полу-
чаемых данных. Некоторые из аспектов процесса те-
стирования уже учтены стандартом, а некоторые из 
них еще только находятся в рассмотрении. В дополне-
ние к GOOSE-сообщениям МЭК 61850-9-2 описыва-
ет передачу мгновенных значений электрических ве-
личин, что необходимо для передачи информации об 
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аналоговых величинах по сети подстанции. 
Статья отражает влияние новых возможно-
стей на работу и тестирование систем авто-
матизации подстанции. 

Положения о тестировании, 
содержащиеся в стандарте
Глава 10 стандарта МЭК 61850 [2] описы-

вает процессы тестирования устройств от-
дельных производителей на соответствие 
стандарту для присвоения им статуса «с под-
держкой стандарта МЭК 61850». Определя-
ются методы и примеры схем тестирования 
на соответствия требованиям, а также пара-
метры, которые требуется измерять в ходе 
испытаний. Описанные методы гарантируют 
соответствие устройств стандарту, однако 
не могут быть использованы на объекте при 
вводе в эксплуатацию и при обслуживании 
систем. Правильным образом выполненные 
испытания согласно описанным методам 
подтверждают соответствие устройств тре-
бованиям стандарта и возможность рабо-
ты данных устройств с устройствами других 
производителей на объекте. Однако тести-
рование устройств защиты на предмет под-
держки стандарта МЭК 61850 не является 
темой настоящей публикации. Далее будем 
подразумевать, что все устройства по умол-
чанию поддерживают стандарт МЭК 61850 
и совместимы между собой.

Стандарт также затрагивает и вопросы 
тестирования систем, которые позволяют 
определить, соответствуют ли те или иные 
параметры их функционирования требуе-
мым. В главе 5 стандарта [3] обозначены 
все требования для всех устройств обме-
на данными, устанавливаемых на подстан-
ции, а также определяются требования к 
производительности таких систем. Стан-
дарт определяет «полное время переда-
чи сообщений» как сумму времен работы 
процессоров обмена данными устройств, 
участвующих в обмене данными, и време-
ни передачи сообщения по сети, включаю-
щем в себя время ожидания и временные 
задержки в сетевом оборудовании. Испы-
тания, проводимые с целью подтвержде-
ния соответствия фактических параметров 
функционирования систем на базе МЭК 
61850 требуемым, должны проводиться в 
ходе приемо-сдаточных испытаний и будут 
описаны в разделе «Тестирование систем 
на соответствие требованиям стандарта». 

МЭК 61850-7-3 [4] описывает дополни-
тельный качественный идентификатор, ко-
торый может быть использован для того, 

чтобы классифицировать какое-либо зна-
чение как значение, используемое для це-
лей тестирования, которое не должно быть 
обработано в системе как действитель-
ное. По этой причине каждый логический 
узел (LN) имеет в своем составе элемент 
данных под названием “Behavior” (Поведе-
ние), который описывает состояние логи-
ческого узла – “On” (Введен), “Off” (Выве-
ден), “Blocked” (Заблокирован), “Test” (Для 
целей тестирования) или “Test and Blocked” 
(Для целей тестирования и заблокирован). 
Логический идентификатор также будет 
введен и для GOOSE-сообщений [5]. Во 

втором издании стандарта будет представ-
лена информация о том, как описывать 
режим тестирования и сигнализировать 
о нем при передаче GOOSE-сообщений и 
мгновенных значений электрических вели-
чин (Sampled Values).

Влияние стандарта на процесс 
инжиниринга
Стандарт МЭК 61850 определяет не 

только набор сервисов и протоколов об-
мена данными, но также и единую концеп-
цию процесса инжиниринга, который те-
перь не зависит от того, на базе устройств 
какого производителя выполняется про-
ект. Концепция определяет использова-
ние информации стандартизированного 
формата (предусматривается наличие 
языка конфигурирования подстанции – 
SCL [6]), как показано на рис. 1. 

Инструмент спецификации системы опре-
деляет однолинейную схему сети и требуе-
мые логические узлы в файле формата SSD 
(System Specification Description – описание 
спецификации системы). Информация о тех 
функциях и возможностях, которые предо-
ставляют используемые на объекте интел-
лектуальные электронные устройства (ИЭУ) 
(IED), необходима для конфигуратора си-
стемы – инструмента, который определя-
ет конфигурацию схемы обмена данными 
на подстанции. Описание набора функций 
интеллектуального электронного устрой-
ства представляется в файлах формата 

ICD (IED Capability Description – описание на-
бора функций устройства). Выходным ре-
зультатом конфигурации системы является 
файл формата SCD (Substation Configuration 
Description – описание конфигурации под-
станции). Данный файл предоставляет ин-
формацию в отношении всех ИЭУ (IED) под-
станции. Настройка самих устройств может 
осуществляться при использовании файлов 
формата CID (Configured IED Description  – 
описание настроек устройства). Необхо-
димо отметить, однако, что файл формата 
SCD является основой для настройки испы-
тательного оборудования и для выполнения 
испытаний на объекте. 

Модель данных и сервисы
Одной из новых концепций стандарта 

МЭК 61850 является то, что он разделяет 
вопросы о том, передачу какой информа-
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Рис. 1. Концепция инжиниринга

Испытания, проводимые с целью подтверждения 
соответствия фактических параметров функционирования 

систем на базе МЭК 61850 требуемым, должны 
проводиться в ходе приемо-сдаточных испытаний
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ции требуется осуществлять, и о том, каким 
образом надо это делать. Модель данных 
подстанции определяет всю необходимую 
информацию для процесса обмена данны-
ми. Данная модель состоит из логических 
устройств и логических узлов [7]. Сами ло-
гические узлы содержат классы данных и 
атрибуты данных (к примеру, существует 
логический узел PTRC, который информи-
рует о выдаче цифровым устройством ко-
манды отключения). Следующим этапом 
после моделирования является определе-
ние сервисов. Возможные сервисы (такие, 
как получить, установить, сигнализировать, 
формировать управляющее воздействие и 
т.д.) определены в главе 7-2 стандарта [8] 
в абстрактной форме (ACSI). Специфиче-
ское назначение сервисов (SCSM – Specific 
Communication Service Mapping) позволяет 
осуществлять назначение сервисов суще-
ствующей технологии обмена данными, как 
это определено главе 8-1 [5].

Необходимо выполнение проверки пра-
вильности применения этих сервисов, что 
будет описано далее в статье.

GOOSE-сообщения
Стандарт МЭК 61850 предполагает два 

вида обмена данными в реальном времени. 
Для быстродействующей передачи инфор-
мации о событиях, происходящих на объек-
те, была представлена технология передачи 
сообщений GSE (Generic Substation Event). 
Стандарт МЭК 61850-8-1 [5] описывает два 
вида сообщений GSE  – «старые» сообще-

ния GSSE (Generic Substation State Event – 
общее событие подстанции, “UCA-GOOSE” – 
этот тип сообщений был описан рабочей 
группой UCA) и новые сообщения GOOSE 
(Generic Object Oriented Substation Event – 
общее объектно-ориентированное событие 
подстанции). Каждое GOOSE-сообщение 
содержит определенный набор данных. Этот 
набор данных состоит из данных, которые 
содержатся в логических узлах. Переда-
ча GOOSE-сообщений осуществляется не 
только лишь после изменения какого-либо 
контролируемого состояния: передача со-
общений выполняется на постоянной основе 
через определенные интервалы времени и 
является многоадресной (рис. 2).

В настоящее время GOOSE-сообщения 
широко используются для реализации:

Оперативных блокировок,��

Передачи блокирующих сигналов (на-��

пример, при реализации схемы логической 
защиты шин).

Для передачи команд отключения от 
устройств защиты GOOSE-сообщения 
использовались только в ряде испыта-
ний. Практический опыт использования 
GOOSE-сообщений для передачи команд 
блокировки при реализации защитных 
функций описан в [9].

Передача мгновенных значений 
согласно стандарту
В качестве второго вида обмена дан-

ными в реальном времени стандарт МЭК 
61850 определяет передачу мгновенных 

значений электрических величин (напри-
мер, мгновенных значений тока и напря-
жения). Измеренные значения хранятся в 
двух логических узлах логической груп-
пы измерительных трансформаторов – 
TCTR и TVTR. Эти данные носят название 
sampled values (мгновенные значения) и 
определяются в 9-й главе стандарта. МЭК 
61850-9-2 [10] описывает передачу дан-
ных значений как многоадресную по се-
ти Ethernet. Стоит отметить, что стандарт 
не ставит перед собой задачи определе-
ния методов выполнения измерений или 
технологий измерений, стандарт лишь 
описывает информацию, передача кото-
рой осуществляется от устройства под 
названием merging unit (полевое устрой-
ство, модуль объединения). Для упроще-
ния реализации схем защиты с передачей 
мгновенных значений всем устройствам, 
которые этого требуют, рабочей группой 
UCA были разработаны руководящие ука-
зания “9-2LE” [11]. В данных руководящих 
указаниях приводится описание специ-
ального профиля МЭК 61850-9-2 с фикси-
рованным набором данных и фиксирован-
ной частотой дискретизации. Сейчас на 
рынке уже существуют цифровые устрой-
ства защиты и управления, а также ис-
пытательное оборудование, использую-
щие профиль “9-2LE”. Для тестирования 
систем автоматизации подстанции со-
гласно 61850-9-2 испытательная установ-
ка должна быть способна осуществлять 
запись мгновенных значений, передача 
которых осуществляется от ИЭУ (IED), и 
возможностью их передачи от установки 
для целей тестирования. 

Клиент / сервер (SCADA)
Интеллектуальные электронные устрой-

ства, установленные на подстанции, работа-
ют в качестве серверов, поскольку осущест-
вляют передачу данных различным клиентам 
(например, на человеко-машинный интер-
фейс). В прошлом обмен такого рода данны-
ми по сети никогда не осуществлялся с дру-
гими устройствами уровня присоединения и, 
соответственно, эти данные не могли быть 
использованы для выполнения операций те-
стирования. С началом использования МЭК 
61850 все данные оказываются стандарти-
зованными. Клиент, осуществляющий те-
стирование (это, к примеру, может быть 
специальная программа, установленная на 
человеко-машинном интерфейсе), обладает 
полным доступом к модели данных и может, 
к примеру, визуализировать все данные вы-
бранного атрибута данных (рис. 3). 

Рис. 2. Параметры GOOSE-сообщений и набор данных в их составе
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Сетевые коммуникации
С началом использования стандарта МЭК 

61850 сети стали неотъемлемой частью си-
стем автоматизации подстанции в целом. Ар-
хитектура, пропускная способность, работа в 
случаях появления неисправностей – оцен-
ка этих аспектов должна производиться при 
вводе систем в работу. Испытания, которые 
должны быть проведены, включают в себя:

Испытания с изменением уровня ин-��

формационной нагрузки по сети (трафи-
ка) при изменении значений тэгов VLAN 
согласно [12],

Испытания по быстрой реконфигура-��

ции (RSTP) согласно [13],
Испытания на доступность всех ИЭУ (IED)�� .

Тестирование систем на 
соответствие требованиям 
стандарта 
Глава 5 стандарта определяет различ-

ные классы производительности для целей 
защиты, управления и измерения. Классы 
производительности для целей защиты (P) 
включают в себя следующие классы:

Класс P1 для присоединений распре-��

делительных сетей,
Класс P2 для присоединений сетей вы-��

сокого напряжения,
Класс P3 для присоединений сетей вы-��

сокого напряжения, где к характеристи-
кам работы защит предъявляются повы-
шенные требования.

Стандартом определяется допусти-
мое полное время передачи сообщений 
(рис. 4). Для различных сообщений требу-
емые времена оказываются различными:

Сообщение типа 1А (отключение): ��

10 мс (для класса P3) или 3 мс (для клас-
сов P2/3)

Сообщение типа 1В (другие сообще-��

ния, требующие быстрой передачи):  
100 мс (для класса P1) или  20 мс (для 
класса P2/3)

Сообщения типа 2 (для сообщений, ��

требующих среднюю скорость передачи 
данных): < 100 мс 

Сообщения типа 3 (для сообщений, до-��

пускающих медленную скорость переда-
чи данных): < 500 мс

Стандартом определяются и другие ти-
пы сообщений (типы 4…7), о которых в 
данной статье не упоминается.

Если стандарт предъявляет определенные 
требования к передаче GOOSE-сообщений, 
следовательно, на этапе ввода систем в экс-
плуатацию и во время обслуживания таких 
систем должны производиться испытания 
на соответствия этим требованиям. Если 

GOOSE-сообщения используются для реа-
лизации функций защиты или функций, свя-
занных с ними (к примеру, передача сигна-
лов отключения или блокирующих сигналов 
при реализации логической защиты шин), 
то должно быть измерено время между на-
ступлением того или иного события и реак-
цией соответствующего интеллектуального 
электронного устройства на это сообщение 
(например, передача сигнала отключения 
GOOSE-сообщением). Применение испы-
тательного оборудования, которое предо-
ставляет пользователю осуществлять на-
значение подписанного GOOSE-сообщения 

на дискретный вход испытательной уста-
новки и назначение отправляемого GOOSE-
сообщения на дискретный выход установки 
позволяет использовать готовые шаблоны 
испытаний. Для настройки испытательной 
установки рекомендуется использование 
файлов формата SCD. 

Примеры измеренных времен передачи 
GOOSE-сообщений представлены в та-
блице 1.

В дальнейших статьях мы более под-
робно остановимся на вопросах обеспече-
ния требуемых времен передачи GOOSE-
сообщений. 

Рис. 3. Модель данных, визуализированная в программном обеспечении клиента

Рис. 4. Полное время передачи сообщений [3]

Интеллектуальное электронное устройство Измеренное 
время

Работающая система, ввод поддержки стандарта МЭК 61850 (23…40) мс

Работающая система, оптимизированная схема с поддержкой стандарта МЭК 61850 13 мс

Система, изначально разработанная с поддержкой стандарта МЭК 61850 < 3мс

Система, изначально разработанная с поддержкой стандарта МЭК 61850, оптимизи-
рованная схема

(0,2…0,8) мс 

Таблица 1. Измеренные времена передачи GOOSE-сообщений в системе автоматизации 
подстанции

Физическое устройство PD1

f1
процессор 
обмена 
данными

Время передачи t = ta+ tb + tc

ta tb tc

процессор 
обмена 
данными

f2

Физическое устройство PD2
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. Другие номера журнала на сайте редакции:Бесплатная электронная версия журнала предоставлена компанией 

Как уже упоминалось выше, современ-
ные Ethernet коммутаторы поддерживают 
возможность присваивания различных 
приоритетов сигналам реального време-
ни при использовании тэгов VLAN соглас-
но [12]. Для того чтобы удостовериться в 
обеспечении требуемых времен переда-
чи, необходимо выполнение испытаний 
с различными приоритетами передачи 
GOOSE-сообщений (рис. 5).

Обучение персонала
Стандарт МЭК 61850 является объем-

ным стандартом с множеством терминов 
и аббревиатур. Когда сеть становится не-
отъемлемой частью системы автомати-
зации подстанции или системы защиты, 
необходимо знание технологий переда-
чи данных и вопросов сетевых коммуни-
каций. Не требуется подробным образом 
знать LAN-технологии для того, чтобы 
работать со стандартом МЭК 61850. Со-
временные инструменты позволяют про-
изводить более простой анализ сетей, 

чем это было в прошлом, однако базовы-
ми знаниями сетевых коммуникаций все-
таки требуется обладать. Сам стандарт 
поддерживает пользователя в различных 
аспектах. Способность устройств различ-
ных производителей взаимодействовать 
между собой (не взаимозаменяемость 
устройств  (!)) является реальностью, од-
нако требуется знание модели данных 
конкретного устройства защиты и поддер-

живаемых стандартом сервисов. Лишь пу-
тем практических экспериментов возмож-
но полное понимание ключевых моментов 
работы систем на базе стандарта. 

Выводы
Стандарт МЭК 61850 значительным 

образом изменяет схемы тестирования 
систем. Новые возможности, такие, как 
быстродействующая передача GOOSE-
сообщений и мгновенных значений 
(sampled values), требуют наличия новых 
инструментов тестирования и нового обо-

рудования. Сеть становится частью си-
стемы автоматизации подстанции.   
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Рис. 5. Передача GOOSE-сообщений с различными приоритетами

Современные инструменты позволяют производить 
более простой анализ сетей, чем это было в прошлом, 
однако базовыми знаниями сетевых коммуникаций 
все-таки требуется обладать
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