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МЭК 61850 [1] – стандарт для систем свя-
зи внутри подстанций – является гибким 
и уверенно смотрящим в будущее для си-

стем автоматизации подстанций и систем защиты. 
Стандарт получил широкое распространение по 
всему миру и применяется на объектах различного 
уровня напряжения, а специалисты приобретают 
все больше опыта по работе с системами на его 
основе. Хотя сам стандарт подробным образом и 
не сосредотачивается на вопросах тестирования, 
некоторые положения, касающиеся вопросов со-
ответствия устройств его требованиям и измере-
ния параметров функционирования систем, нашли 
в нем свое отражение. В настоящей статье более 
подробным образом рассматриваются вопросы те-
стирования систем на базе стандарта МЭК 61850. 
Также будут рассмотрены новые возможности, ко-
торые станут доступными с выходом второго из-
дания стандарта, а в завершение материала будет 
уделено внимание вопросам информационной за-
грузки в сети и быстродействия передачи данных.

Положения по тестированию,  
отраженные в стандарте
Как было отмечено автором в предыдущей ста-

тье [2], стандарт описывает две основные процеду-
ры тестирования. 
Одна из глав стандарта – глава 10 [3] – описывает 

процедуру тестирования устройств на соответствие 
его требованиям для присвоения им статуса «с под-
держкой стандарта МЭК 61850». В главе определены 

методы тестирования, которые предоставляют воз-
можность убедиться в том, что устройства соответ-
ствуют требованиям, регламентируемым стандартом. 
Однако эти методы не предназначены для применения 
при выполнении испытаний на объекте на этапе ввода 
в эксплуатацию или в ходе технического обслужива-
ния. Интеллектуальное электронное устройство (ИЭУ 
(IED)) не должно противоречить требованиям стан-
дарта. Указанное является основой, призванной обе-
спечить функциональную совместимость устройств 
различных производителей между собой, но данное 
условие не является достаточным. Все описываемые 
в статье устройства будем считать удовлетворяющи-
ми требованиям стандарта МЭК 61850.
Другая процедура тестирования направлена на 

определение того, соответствуют ли те или иные 
параметры функционирования систем на основе 
стандарта МЭК 61850 требуемым. Требования к 
параметрам функционирования систем обозначе-
ны в главе 5 [4]. В данной главе [4] введены терми-
ны «полное время передачи» и «класс производи-
тельности», даны пояснения к ним [2]. В стандарте 
приводится иллюстрация, поясняющая термин пол-
ного времени передачи данных ( [4] и [2]); обратим-
ся к ней в очередной раз (рис. 1).

«Бит тестирования»
Как было обозначено в материале [2], стандарт 

МЭК 61850 в главе 7–4 [5] описывает дополнительный 
качественный идентификатор, который может быть 
использован для отличия сигналов, используемых 
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для целей тестирования, от сигналов, со-
ответствующих действительным режимам. 
Некоторые пользователи считают, что при 
использовании простого «флага тестирова-
ния» или «бита тестирования» разрешаются 
все проблемы, связанные с тестированием 
систем на базе стандарта МЭК 61850. К со-
жалению, это невозможно при эксплуата-
ции существующих ИЭУ (IED): устройства 
различных производителей обладают свои-
ми особенностями, что не позволяет обеспе-
чить функциональной совместимости. 
Каждый логический узел содержит в 

себе атрибут «Mod» (режим), который 
может иметь значение «Test» (тестиро-
вание). В  таком случае логический узел 
и весь его функционал переводятся в ре-
жим тестирования. Атрибут «Beh» (пове-
дение) отражает поведение логического 
узла. Если производится изменение ре-
жима логического узла 0 (LLN0), также 
производится изменение режима логиче-
ских узлов логических устройств. 
Отдельные объекты данных содержат 

в ряде своих качественных атрибутов от-
дельный бит тестирования, значение ко-
торого также может изменяться.
Очевидно, что ситуация усложняется в 

связи с наличием различных комбинаций 
значений «test» и «blocked». Насколько из-
вестно автору, в настоящее время отсутству-
ют устройства с реализацией комбинаций 
согласно рис. 2. Второе издание стандарта 
(см. раздел «Второе издание стандарта» 
данного материала) будет включать в се-
бя более подробное описание вопросов ис-
пользования указанных атрибутов. 
При реализации обмена данными в ре-

жиме реального времени (реализация 
«шины процесса») желательно использо-
вание «флага тестирования» на уровне па-
кетов данных. Представляется возможным 
использование для этой цели флага тести-
рования GOOSE-сообщения [2]. В  этом 
случае GOOSE-сообщения не должны 
быть использованы для рабочих целей [6]. 
Данный флаг тестирования сегодня ис-
пользуется достаточно редко. В этой части 
второе издание стандарта предоставит но-
вые возможности пользователям. 

Оценка быстродействия 
устройств
Как было отмечено в разделе «Положения 

по тестированию, отраженные в стандарте» 
вопросы оценки быстродействия систем рас-
сматриваются в главе 5 [4] стандарта. 

Для тестирования быстродействия одно-
го ИЭУ (IED) необходимо иметь установку, 
схема которой представлена на рис. 3.
Для тестирования быстродействия спе-

циалист в той или иной степени вынуж-
ден производить косвенные измерения 
[5]. При этом могут быть сформулирова-
ны некоторые рекомендации для выполне-
ния более точной оценки быстродействия 
устройства. Основная идея заключает-
ся в измерении периода кругового об-
ращения GOOSE-сообщения. Передача 
GOOSE-сообщения осуществляется от 
испытательной установки проверяемо-
му устройству, которое, в свою очередь, 
осуществляет его передачу назад испы-
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Рис. 1. Полное время передачи сообщений

Рис. 2. Атрибуты Mode (режим)/Behavior (поведение) в стандарте МЭК 61850-7-4, издание 1‎ [5]

Рис. 3. Идеальная схема установки с выделен-
ными линиями связи
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тательной установке как можно быстрее. 
На рис. 4 представлена иллюстрация, на 
которой показаны составляющие периода 
кругового обращения GOOSE-сообщения, 
измеряемого испытательной установкой.
При использовании данного метода долж-

но быть принято несколько допущений:
Время передачи данных по сети прене-��

брежимо мало. Это условие выполнимо в 
большинстве случаев путем обеспечения 
простого соединения между испытательной 
установкой и проверяемым устройством 
(см. рис. 3). В линии связи допустимо нали-

чие максимум одного Ethernet-коммутатора. 
Для получения более подробной информа-
ции см. раздел «Информационная загрузка 
по сети» данного материала.

Время обработки данных соответ-��

ствующим приложением в проверяемом 
устройстве пренебрежимо мало. Указан-
ное справедливо для большинства слу-
чаев. Если данным временем пренебречь 
не представляется возможным, то будет 
иметь место положительная погрешность 
и период кругового обращения GOOSE-
сообщения окажется больше. 

Времена обработки GOOSE-сообщений ��

при их приеме и передаче приблизительно 
равны. Проверку указанного условия необхо-
димо производить от случая к случаю. Если 
предполагается наличие значительной не-
симметрии, тогда необходимо выполнение 
корректировки формул и, соответственно, 
получение результата для суммы времен об-
работки сообщения при приеме и передаче.
В ходе испытаний на соответствие требо-

ваниям стандарта, определенным в главе 
10 [3], при использовании статистических 
методов требуется оценка результатов, по 
крайней мере, 1000 измерений. Указанное 
предполагает, что измеренные значения 
подчиняются нормальному распределе-
нию. Статистическая оценка достаточно-
го числа результатов измерения периодов 
кругового обращения позволяет получить 
среднее значение и среднеквадратическое 
отклонение периода кругового обращения, 
которые определяются характеристиками 
проверяемого устройства и испытательной 
установки (рис. 5). Для вычисления вре-
мени обработки сообщения проверяемым 
устройством необходимо наличие данных 
о характеристиках испытательной установ-
ки. Получение этих данных возможно при 
включении в представленную выше схему 
(рис. 3) идентичной испытательной уста-
новки вместо проверяемого устройства и 
выполнении того же опыта с круговым об-
ращением GOOSE-сообщения.
При использовании быстродействующих 

испытательных установок, обладающих 
возможностью автоматической регистра-
ции сценариев испытаний, могут быть по-
лучены значения менее 1 мс с доверитель-
ной вероятностью 99,99 %. Таким образом, 
теоретически лишь одно из десяти тысяч 
значений превысит 1 мс. В последователь-
ности из 250 000 последовательных изме-
рений не одно из значений не превысило 
максимальное при доверительной вероят-
ности 99 %. Таким образом, при нормаль-
ном распределении имели бы место тыся-
чи выбросов. Фактическое распределение, 
в отличие от нормального, характеризуется 
концентрацией значений вокруг среднего, 
имея максимальный предел и без стремле-
ния значений в бесконечность.

Функциональная 
совместимость 
(интероперабильность)
Согласно первой главе стандарта [1], обе-

спечение функциональной совместимости 
устройств между собой (интероперабель-
ности) (не взаимозаменяемости устройств!) 

Рис. 4. Составляющие периода кругового обращения GOOSE-сообщения [5]

Рис. 5. Оценка быстродействия передачи GOOSE-сообщения [5]
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является основной целью стандарта МЭК 
61850. Здесь необходимым условием яв-
ляется то, что устройства должны удовлет-
ворять требованиям стандарта. Однако это 
условие не является достаточным.
Как показали первые проекты, где в си-

стемах автоматизации использовались 
устройства с поддержкой стандарта МЭК 
61850 различных производителей [8], функ-
циональная совместимость устройств и ин-
жиниринг таких систем являются реаль-
ностью. Тем не менее, не обошлось и без 
технических сложностей (так называемых 
«Tissues» [9]), которые будут разрешены во 
втором издании стандарта. На данный мо-
мент времени испытания на функциональ-
ную совместимость не определяются стан-
дартом. Множество возможных вариантов 
проведения таких испытаний обуславлива-
ет необходимость их типизации. Такие ор-
ганизации, как FGH [10], KEMA и UCA IUG 
(более подробная информация об этой ор-
ганизации приведена в следующей главе 
данной статьи), работают над рекоменда-
циями по выполнению данных испытаний. 

 Работа группы UCA
Международная группа пользователей 

UCA (группа пользователей стандарта 
МЭК 61850) и, в частности, ее комитет, за-
нимающийся вопросами тестирования [11], 
ответственен за выработку рекомендаций 
по тестированию и проведению приемо-
сдаточных испытаний систем. Первона-
чальной задачей является разработка 
единого подхода к тестированию, взаимо-
действие с МЭК в части подготовки стан-
дарта МЭК 61850-10 и других стандартов. 
Главной целью на будущее является раз-

работка указаний по выполнению процедур 
тестирования на функциональную совме-
стимость применительно к стандарту МЭК 
61850 и другим стандартам, а также публика-
ция рекомендаций по выполнению процедур 
тестирования систем на быстродействие. 

Синхронизация времени [12]
Ранее использовавшиеся протоколы на 

подстанциях использовали синхронизацию 
времени для присвоения меток времени, 
что было необходимо в SCADA-системах. 
Были допустимы погрешности в диапа-
зоне миллисекунд. Стандарт МЭК 61850 
для этих целей определяет протокол NTP 
(Network Time Protocol). При этом возмож-
ны погрешности около 10 мс. При исполь-
зовании устройств организации шины про-
цесса для передачи мгновенных значений, 
требования могут быть более жесткими при 

необходимости синхронизации значений от 
ряда таких устройств (реализация систем 
дифференциальной защиты). Руководя-
щие указания («9-2LE» [13]) определяют 
допустимую погрешность синхронизации 
по времени равную ±4 мкс. Синхронизация 
выполняется при помощи сигналов PPS 
(импульсы за секунду), что требует наличия 
дополнительного опорного сигнала.
Большие надежды возлагаются на но-

вый протокол – Precision Time Protocol (PTP) 
стандарту (IEEE 1588 [14]). При его исполь-
зовании будет обеспечена точность синхро-
низации всего в диапазоне нескольких ми-
кросекунд. Применение стандарта IEEE 1588 
будет являться типовым решением; техноло-
гия тестирования должна поддерживать про-
токол синхронизации времени через UDP/IP 
по информационной сети на подстанции.

Информационная  
загрузка по сети
Идеальная схема, используемая для 

оценки характеристик функционирова-
ния цифрового устройства, отличается 
от той, которая характерна для реальной 
подстанции. Поскольку различные циф-
ровые устройства с коммуникациями ти-
па клиент/сервер и в режиме реального 
времени (мгновенные значения и GOOSE-
сообщения) могут сосуществовать в 
одной сети, необходимо производить учет 
информационной загрузки по сети. В ма-
териале [12] обозначены результаты про-
веденных измерений и обозначены следу-
ющие выводы: 

Коммуникации клиент/сервер оказыва-��

ют незначительное влияние на информа-
ционную загрузку по сети в связи с тем, 
что осуществляется передача данных 
одному адресату и отсутствуют требова-
ния к передаче данных в режиме реально-
го времени. В случае возникновения воз-
мущений в системе число передаваемых 
данных увеличивается и, при учете пере-
дачи осциллограмм повреждений, загруз-
ка по сети может быть значительной. 

Передача GOOSE-сообщений является ��

многоадресной и осуществляется через 
определенные интервалы времени. В слу-
чае изменения значений данных интервал 
передачи сообщения уменьшается. Даже 
в условиях большого числа передавае-
мых GOOSE-сообщений и ограниченной 
пропускной способности, правильно скон-
фигурированные Ethernet-коммутаторы с 
поддержкой тегов приоритетности переда-
чи данных, проблем представляется воз-
можным избежать. 

Передача мгновенных значений значи-��

тельным образом повышает информаци-
онную загрузку по сети. При частоте дис-
кретизации для целей функции защиты, 
регламентируемой указаниями «9-2LE» (80 
выборок за период), в худшем случае (при 
частоте 60 Гц) информационная загрузка 
по сети будет составлять 4800 пакетов в 
секунду. Для передачи одного потока мгно-
венных значений необходимо наличие про-
пускной способности в 6,3 Мбит/c; общая 
максимальная пропускная способность се-
ти 100 Мбит/c будет составлять 15 потоков. 
Мгновенные значения являются причиной 
значительной информационной загрузки, 
и требуется квалифицированный инжини-
ринг сетей, устройства и испытательные 
установки с хорошими характеристиками. 
Тем не менее, оценка возможной инфор-

мационной загрузки по сети является ча-
стью процесса проектирования систем ав-
томатизации подстанции, а также частью 
приемо-сдаточных испытаний на объекте.

Второе издание стандарта
Второе издание стандарта МЭК 61850 в 

настоящее время обсуждается специали-
стами и запланировано к публикации в 2010 
году. Оно призвано разрешить ошибки и не-
определенности, выявленные в ходе работы 
с первым изданием стандарта («зеленые» 
технические проблемы «Tissues» [9]). 
Приобретя новое название – «Сети 

и системы связи для автоматизации в 
электроэнергетике» – стандарт находит 
свое применение не только на подстан-
циях. Главы, описывающие логические 
узлы для объектов малой генерации, воз-
можности межобъектовой связи и содер-
жащие указания по использованию воз-
можностей стандарта для автоматизации 
подстанций будут доступны в структуре 
нового издания. В связи с тем, что в дан-
ной статье охватить все нововведения не 
представляется возможным, приведем 
описание двух особенностей, связанных 
с тестированием систем.
Как уже было упомянуто ранее, во вто-

ром издании стандарта, более подроб-
ным образом будут рассмотрены вопросы 
использования атрибутов Mode (режим)/
Behavior (поведение) [15]. Для них 5 со-
стояний останутся теми же самыми: 

ON (Введен);��

ON (Blocked) (Введен (Заблокирован));��

Test (Для целей тестирования);��

Test (Blocked) (Для целей тестирования ��

(Заблокирован));
OFF (Выведен),��
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но в приложении А стандарта будет под-
робным образом описано, что делать в 
том или ином режиме:

выдача дискретной информации;��

реакция на поступающие команды ��

управления;
как обрабатывать поступающие дан-��

ные различного качества (такие как 
«test», blocked»…)
Для обеспечения возможности обнаруже-

ния эмулируемых данных в Ethernet-фрейм 
был введен «бит эмуляции» («S») [16] [17]. 
При установленном значении этого бита 
идентифицируется факт того, что GOOSE-
сообщение или мгновенные значения были 
переданы от испытательной установки, а не 
от устройства-отправителя, обозначенного в 
файле конфигурации устройства. 
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